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1. 上網行為管理 

 

1.1 Outbound L7 Filter 

 Outbound L7 Filter 具備有兩種模式：Block Application 與 Allow Application。 

 

 Block Application 黑名單模式為設定「要封鎖的應用程式」，管制內網無法使用這些應用程式，但除此

之外的上網行為仍可正常連網。 

 Allow Application 白名單模式，則是除了「允許的應用程式」可以連網之外，其餘上網行為都不允許。 

 這兩種模式的使用端視於該網路環境對網路安全的控管程度，因 UI 設定方式相同故下列敘述以 Block 

Application 做說明。 

 

 (1) 規格列表： 
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(2) 加入新的規則：點選  
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以下為規則設定步驟，並以一個企業的例子輔助說明： 

步驟一：為此規則命名 

 規則的名稱會顯示在功能規格列表，網管可以管制對象或用途來命名，來達到註記的效果。 

 

步驟二：選取套用的應用程式 

 

※圖示為說明之用，實際的應用程式支援清單請參考官網說明。 

 (1) 選取[分類]後，在[項目]欄位會出現對應的應用程式清單。 

 提示： 

 在想要的應用程式上單擊，即可選取該應用程式，也可複選。 

 在同一個應用程式上點擊第二次則是取消。 

 或是直接點擊[全選]，把所有應用程式選取起來，再點擊不要的項目即可取消勾選。 

 可以跨分類選取。 

 (2) 點選 將已選取好的應用程式丟到右側欄位中，如此即完成選取。 
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步驟三：確認是否配置生效時間，讓規則只在設定的時間內生效。 

預設為所有時間都生效。若您需要設定生效時間可以在以下更改設定。 

 

 

步驟四：設定例外對象(IP 或 QQ 號) 

 

 在例外對象設定這裡可以設定 IP、或例外 QQ 號(若您有選擇封鎖 QQ 才需要設定例外 QQ 號)。 

 注意，例外對象的設定會套用於該應用程式的所有規則。 

例如在上網行為管理原本就已經有 1 條有 google talk 的規則，但沒有設定例外 IP；而在此規則也選擇了

google talk 並設定了例外 IP 192.168.1.100，則代表 IP 192.168.1.100 在使用 google talk 時都可正常使用 (不管是

套用在原本的規則、或是後來新增的規則)。 

步驟五：點選 以儲存規則 
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1.2 Inbound L7 Filter 

若您在內網架設伺服器，並且已經使用 [虛擬伺服器] 、[DMZ 主機]....等等功能來指向內部伺服器所在主機和

埠號，則搭配 Inbound L7 Filter 功能，能夠進一步規範只有指定的應用程式流量才允許進入，提高伺服器的安

全層級。 

(1) 規格列表： 

 

例外外部用戶 

 

不受 Inbound L7 Filter 管制的外部用戶。例如某企業台北總公司的 ERP 伺服器，除了台北總公司內部員工之外、

只有台中、高雄兩個分公司在使用。則可將台中、高雄兩個分公司的 IP 範圍加到例外外部用戶，當系統辨識到

進入的流量是來自台中、高雄兩個分公司時，則會直接允以通過，不會再進入 Filter 流程中，以加快服務速度。 

例外外部用戶除了可以指定 IP 範圍之外，也可選用 [群組管理] 中設定的目的地 IP 群組。 
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(2) 加入新的規則：點選  
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步驟一：為此規則命名 

規則的名稱會顯示在功能規格列表，網管可以管制對象或用途來命名，來達到註記的效果。 

 
步驟二：選取套用的伺服器 

選取已設定的[虛擬伺服器]、[DMZ 主機]...等規則。 

 

 

步驟三：選取套用的應用程式 

 

※圖示為說明之用，實際的應用程式支援清單請參考官網說明。 
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 (1) 此伺服器不需被 L7 管制： 

啟用此選項後，此規則選定的伺服器規則不會套用 Inbound L7 Filter，則外面進來的相關流量會直接允許。 

 (2) 選取[分類]後，在[項目]欄位會出現對應的應用程式清單。 

 提示： 

 在想要的應用程式上單擊，即可選取該應用程式，也可複選。 

 在同一個應用程式上點擊第二次則是取消。 

 或是直接點擊[全選]，把所有應用程式選取起來，再點擊不要的項目即可取消勾選。 

 可以跨分類選取。 

 (3) 點選 將已選取好的應用程式丟到右側欄位中，如此即完成選取。 

 

步驟四：是否增加外部用戶 IP 做為過濾條件 

 

進入的流量除了必須為指定的應用程式流量之外，則還需符合指定的外部 IP 範圍。 

例如某企業台北總公司的 ERP 伺服器，除了台北總公司內部員工之外、只有台中、高雄兩個分公司在使用。則

可指定進入流量必須為 ERP 流量、且還要來自台中、高雄分公司 IP 範圍才予以通過。若應用程式不符合、或

外部 IP 範圍不符合，則進入流量會被封鎖。 

步驟五：點選 以儲存規則 
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2. L7 VIP 優先通道 

 
(1) 規格列表： 

 

(2) 加入新的規則：點選  
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步驟一：基本設定 

 

 規則的名稱會顯示在功能規格列表，網管可以管制對象或用途來命名，來達到註記的效果。 

 並選取此規則在哪一條網域網上為 VIP。例如設定董事長室只有流量走在廣域網 1、2 時為 VIP、而流

量走在其它廣域網上則沒有 VIP 權限。 

提示： 

如果您希望流量只走在有 VIP 效果的廣域網上，可以搭配 [L7 線路綁定] 功能來達成。 

 

步驟二：設定 VIP 應用程式或對象 

 

 單獨設定應用程式為 VIP。例如選擇[Webpage]，則代表當系統辨識到任何 IP 在使用 webpage 時，頻

寬的使用層級都是 VIP。 

 單獨設定 IP 為 VIP。例如選擇[總經理室] IP 群組，則代表總經理室不管使用任何上網行為的頻寬使用

層級都是 VIP。 

 同時設定應用程式與 IP。例如設定[Webpage]與[總經理室]，意即總經理室只有在使用 webpage 時，

頻寬的使用層級為 VIP、但是使用其它的網路行為則沒有 VIP 效果。 
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下列敘述以一個社區的設置做為說明： 

社區保障內網上網在瀏覽網頁時可以擁有 VIP 權限，這裡要勾選[VIP 應用程式]，並選擇[webpage]。 

 

※圖示為說明之用，實際的應用程式支援清單請參考官網說明。 

(1) 選取[分類]後，在[項目]欄位會出現對應的應用程式清單。 

 提示： 

 在想要的應用程式上單擊，即可選取該應用程式，也可複選。 

 在同一個應用程式上點擊第二次則是取消。 

 或是直接點擊[全選]，把所有應用程式選取起來，再點擊不要的項目即可取消勾選。 

 可以跨分類選取。 

(2) 點選 將已選取好的應用程式丟到右側欄位中，如此即完成選取。 

 

步驟三：確認是否配置生效時間，讓規則只在設定的時間內生效。 

預設為所有時間都生效。若您需要設定生效時間可以在以下更改設定。 

 

 

步驟四：點選 以儲存規則 
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3. L7 線路綁定 

 

(1) 規格列表： 

 

(2) 加入新的規則：點選  
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下列敘述以一個社區的設置做為說明： 

該社區的申請了二條頻寬各不同的 ADSL，需要將易佔用頻寬的應用程式、和一般網頁瀏覽行為各自綁定

到不同的廣域網，來避免應用程式互相爭搶頻寬。 

步驟一：為此規則命名 

 規則的名稱會顯示在功能規格列表，網管可以管制對象或用途來命名，來達到註記的效果。 

 

步驟二：選取套用的應用程式 

 

※圖示為說明之用，實際的應用程式支援清單請參考官網說明。 

(1) 選取[分類]後，在[項目]欄位會出現對應的應用程式清單。 

 提示： 

 在想要的應用程式上單擊，即可選取該應用程式，也可複選。 

 在同一個應用程式上點擊第二次則是取消。 

 或是直接點擊[全選]，把所有應用程式選取起來，再點擊不要的項目即可取消勾選。 

 可以跨分類選取。 

(2) 點選 將已選取好的應用程式丟到右側欄位中，如此即完成選取。 
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步驟三：設定綁定規則相關參數 

 

綁定介面 設定此應用程式、或 IP 的流量，要綁定在哪一條網域網線路上。 

當綁定的線路斷線時，將流量轉導

到其它可用線路 

若有勾選此選項，則當系統偵測綁定的廣域網斷線時，會將流

量轉至其它有連線的線路。 

來源 IP 範圍/群組 此規則是否將套用的範圍縮小至某 IP( 或 IP 群組)範圍。 

 

步驟四：確認是否配置生效時間，讓規則只在設定的時間內生效。 

預設為所有時間都生效。若您需要設定生效時間可以在以下更改設定。 

 

 

步驟五：點選 以儲存規則 

以此範例而言，網管還會再另外設置一條規則來將一般網頁瀏覽綁定到另一個廣域網。因設置方式相同故

不再說明。 

 

 



 
流行路由 

 

 

 17 

4. L7 QoS 頻寬管理 

 

(1) 規格列表： 
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ISP 線路可供使用頻寬值：此表和一般 QoS 功能連動 

 

 WAN 的頻寬資料請填入您所申請的寬頻網路實際上傳及下載頻寬，QoS 的頻寬控制會依照您所填入

的頻寬作為計算依據。輸入完成請按 以儲存設定。 

 數值單位是 kbit，有些應用軟體顯示下載/上傳速度單位為 KB，兩個數值之間的換算方式為

1KB=8kbit。 

 計算 QoS 規則設定所使用的頻寬，為 最小頻寬×設定的 IP 數 。例如 192.168.1.101~110 範圍，每個

IP 的最小頻寬設定 500kbit/sec，則此規則總共使用 500kbit/sec × 10(個 IP) ＝5000kbit/sec 

 剩餘保證頻寬＝原本填入的頻寬－QoS 規則(L7 QoS 和一般 QoS)設定的頻寬。當系統計算規則設定的

頻寬已經超過原本填寫的廣域網頻寬時，就會以紅色負值顯示。 

 ：此表顯示已設定的 QoS 規則，L7 QoS 和一般 QoS 都會列在表上。當 L7 QoS 和一

般 QoS 規則設定的範圍有重複時，以 L7 QoS 的優先權為高。 
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(2) 加入新的規則：點選  
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步驟一：為此規則命名 

 規則的名稱會顯示在功能規格列表，網管可以管制對象或用途來命名，來達到註記的效果。 

 

步驟二：選取套用的應用程式 

 

※圖示為說明之用，實際的應用程式支援清單請參考官網說明。 

(1) 選取[分類]後，在[項目]欄位會出現對應的應用程式清單。 

 提示： 

 在想要的應用程式上單擊，即可選取該應用程式，也可複選。 

 在同一個應用程式上點擊第二次則是取消。 

 或是直接點擊[全選]，把所有應用程式選取起來，再點擊不要的項目即可取消勾選。 

 可以跨分類選取。 

(2) 點選 將已選取好的應用程式丟到右側欄位中，如此即完成選取。 
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步驟三：配置 QoS 相關設定 

 

界面 勾選此條 QoS 設定要控制在哪條 WAN 執行，可單獨或全部勾選 

來源 IP 範圍/群組 此為選擇您所要限制的使用者為哪些?若您只限制單一 IP，則直接將此 IP 填入， 

如：192.168.1.100  到 100，則此規則就是針對 192.168.1.100 此 IP 做控制。 

若是要限制一組 IP 範圍，則填入如 192.168.1.100  到 149，這樣此規則就是針 

對 192.168.1.100 到 149 做限制。 

上傳/下載 上傳：指對內網 IP 的上傳頻寬                               

下載：指對內網 IP 的下載頻寬 

頻寬分享方式 所有 IP 範圍分享總頻寬： 

若選擇此規則的話，其表示所有 IP 或此服務埠共用這段(最小頻寬到最大頻寬)頻寬範

圍。 

指定每一 IP 之可用頻寬： 

若選擇此規則的話，其表示每一個 IP 或這一段服務埠都可以有此(Mini 到 Max.Rate)

頻寬範圍，例如若是針對每台電腦 (IP 位址)做的規則設定，則每台電腦(IP 位址)都可

以有這麼大的頻寬。 

※注意： 

當您選擇頻寬的共用方式時，要留意實際應用的情況，以避免選擇不恰當的方式而造

成頻寬太小無法正常使用網路。例如，內網多人使用 FTP 做檔案下載，若是您希望 FTP 

不會佔用掉大部分的頻寬，您就可以選擇共用頻寬，不論內網有多少人使用 FTP 做檔

案下載，總和所佔用的頻寬是固定的。 
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步驟四：確認是否配置生效時間，讓規則只在設定的時間內生效。 

預設為所有時間都生效。若您需要設定生效時間可以在以下更改設定。 

 

 

步驟五：點選 以儲存規則 
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5. 自定義應用程式 

在設置流行路由規則時，除了直接選用 qno 支援的應用程式之外，也可以透過 [自定義應用程式] 功能，利用

URL、目的 IP 或埠號來增加應用程式。 

您可以在應用程式狀態表上、或是流行路由各功能的 APP List 清單上找到[自定義應用程式] 功能。 

※應用程式狀態 

 

※圖示為說明之用，實際的功能、與應用程式支援清單請參考官網說明。 

 

※流行路由各功能的 APP List 

 

※圖示為說明之用，實際的功能、與應用程式支援清單請參考官網說明。 
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自定義應用程式 規則添加 

 

步驟一：命名這個應用程式的名稱。 

步驟二：利用 URL、目的 IP 或服務埠，來定義此應用程式。可定義的參數有以下： 

目的 IP 位址 若為單一 IP，則直接將此 IP 填入，如 100.100.100.105，則填入 100.100.100.105 到 105。 

若是要限制一組 IP 範圍，則填入如 100.100.100.105 到 200。 

目的 IP 群組 套用在 [群組管理] 功能建立的目的 IP 群組。 

網域名稱 以網域名稱來定義自定義應用程式，例如 http://speed.hinet.net 則輸入 speed.hinet.net 即可。 

服務埠 可選用 TCP、UDP 或是套用在 [群組管理] 功能建立的服務埠群組。 

步驟三：點擊 加到右側清單中，即完成此設定。 

步驟四：規則添加完成後，可以在 APP List 的 [自定義應用程式] 分類中找到自定義的項目。並可套用至各流

行路由的功能中。 
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6. 應用程式狀態 

 

在應用程式狀態表，提供網管可以一次看到哪些應用程式已經建立規則。在哪個功能已建立規則、以及在該功

能的規則編號。 

 

※圖示為說明之用，實際的應用程式支援清單請參考官網說明。 

 

 

1 分類/應用程式排序 依據應用程式的分類、或是應用程式名稱做排序。 

2 
 

直接跳到其它頁次。 

3 
 

定義每一頁顯示的應用程式列數。 

4  前往下一頁。 

5 規則編號 顯示該應用程式在這個功能所建立的規則、以及編號。 

點擊後會進入該規則的編輯頁面。 

 

1 

5 

2 3 
4 
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7. 資料庫更新 

 

資料庫更新功能，提供網管可在此頁面即可得知伺服器端是否有最新版本可更新、並可設定資料庫更新的時間

與檢查頻率。 
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狀態檢查： 

 

1 狀態檢查欄位 當您的路由器與資料庫伺服器連接後，若有檢查到新版本可供下載時，則會在此

顯示提示語、最新版本的版本號、與該版本的檔案大小。 

2 立即下載 點擊後會立即下載此版本。若您在下載後沒有立即更新的話，則版本會保留在系

統中，您可在 [版本管理] 的已下載版本此處，手動更新。 

3 上次檢查 

路由器最近一次檢查伺服器端版本的時間印。手動點擊 則會立即再

檢查一次。檢查時間的頻率可在 [進階設定] 中調整。 

 

版本管理： 

 

前次版本 系統前一個使用的資料庫版本。 

當前版本 系統當前使用的資料庫版本。 

已下載版本 

您在狀態檢查使用 [立即下載] 所下載的版本。可在此處點擊 立即

手動更新。 

 

狀態檢查： 

 

每隔__小時檢查一次更新 調整檢查伺服器端版本的間隔頻率。 

不檢查 

系統不主動檢查更新，網管仍然可透過 來手動確認是否有

更新版本、或者在此調整檢查頻率。 

 

1 

2 

3 
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(進階設定)自動更新： 

 

關閉自動更新 

系統不主動更新資料庫。但網管仍然可點擊 ，手動來更新資料庫。 

自動更新 當系統檢查到有新版本時，主動下載並更新版本。 

自定更新排程__:00 

(24 小時制) 

當系統檢查到有新版本時，會在網管指定的時間自動下載與更新版本。 

 

伺服器設定：請勿自行更動設定

 

預設伺服器 系統預設連接的伺服器設定。 

備援伺服器 填入備援伺服器的 IP 或網域名稱，與使用的服務埠號。 

 


